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WSTEP

O PROGRAMIE

Program Corral Verde umozliwia konfiguracje sterownikéw Verde oraz wspiera zarzadzanie kontrolg dostepu.
Aplikacja dziata w systemach Windows 7 lub wyzszych. Program wymaga zainstalowanego pakietu .NET
Framework w wersji 4.5.2 lub wyzszej.

FUNKCJONALNOSCI

INSTALACJA APLIKACII

1. Instalacja

Program Verde instalujemy poprzez uruchomienie pliku instalatora (np. Verde-1.0.exe). Kolejne kroki instalatora
obejmujg akceptacje licencji, wybor folderu docelowego (domys$lnym folderem jest C:\Program Files dla systemu
32-bitowego albo C:\Program Files (x86) dla systemu 64-bitowego, wybdr rodzaju instalacji (petna albo
aktualizacja). W wyniku instalacji na dysk skopiowane zostang dwa zestawy plikdw:

a) Aplikacja oraz wymagane biblioteki — w ww. lokalizacji (domysInie Program Files na dysku C),
b) Pliki danych —w folderze C:\ProgramData\Corral\Verde zostang skopiowane pliki bazy danych oraz opcji
programu.

2. Dezinstalacja

Program mozemy odinstalowaé z Panelu Sterowania (Programy i funkcje) albo korzystajac ze skrétu w Menu
Start. Dezinstalacja spowoduje usuniecie wszystkich plikow aplikacji za wyjatkiem plikéw danych
zmodyfikowanych w wyniku korzystania z aplikacji.

Wazine: Zaréwno podczas dezinstalacji jak i ponownej instalacji programu nie s3 modyfikowane pliki danych, w
tym baza programu. W przypadku aktualizacji aplikacji do wyzszej wersji wymagajgcej zmodyfikowanej bazy
danych zostanie przeprowadzona automatyczna migracja danych do nowego modelu. Nie jest mozliwa operacja
przeciwna.

WYGLAD APLIKACII

Gtéwne okno aplikacji podzielone jest na 3 obszary:

1. Panel gérny — zawiera nazwe programu oraz przyciski do funkcji pomocniczych:
a. Opcje —dostep do okna umozliwiajacego konfiguracje aplikacji
b. Pomoc — wyswietla niniejszy plik z instrukcjg
c. Informacje — uruchamia okno z informacjami o programie
2. Panel lewy — zawiera elementy:
a. Panel wyszukiwania uzytkownikdéw i kodow
b. Liste uzytkownikéw
c. Panel wyszukiwania zdarzen
d. Tabele zdarzen
3. Panel prawy — zawiera kontrolki stuzgce do zarzgdzania sterownikami, przede wszystkim liste
zdefiniowanych urzadzen.



KONFIGURACJA APLIKACII

1. Opcje programu

Opcje programu dostepne sg pod przyciskiem ,,Opcje” w gérnym panelu

a) Ogodlne

Monitoruj podtaczone urzadzenia — wtgczenie uruchamia cykliczne sprawdzanie czy do wejs¢
USB komputera sg podtgczone urzgdzenia Verde; obecnos¢ urzadzen oznaczana jest w prawym
panelu gtéwnego okna programu (znacznik na liscie urzadzen)

Monitoruj zdarzenia — wtgczenie uruchamia cykliczne sprawdzenie rejestrow podtaczonych
urzadzen i weryfikacje czy zostata przytozona wazna karta; poprawne zdarzenie zostaje
zarejestrowane w bazie programu, przy czym data i czas zdarzenia réwne s3g czasowi
systemowemu komputera w momencie odczytu

Automatycznie odswiezaj zdarzenia — wiaczenie opcji powoduje odswiezenie tabeli zdarzen po
odczycie nowego zdarzenia w celu wyswietlenia aktualnej listy zdarzen

Automatycznie wysytfaj e-mail — opcja eksperymentalna; wtgczenie powoduje wystanie maila
do uzytkownika karty po odczycie nowego zdarzenia z urzadzenia; WAZNE: konfiguracja konta
Google wymaga zmiany w ustawieniach (Zezwalaj na mniej bezpieczne aplikacje:
WYLACZONE) pod adresem

Adres skrzynki pocztowe]j — adres poczty gmail do wysytki powiadomien o zdarzeniach

Hasto do skrzynki pocztowej — hasto do skrzynki gmail

Logowanie komunikacji z urzagdzeniem — opcja diagnostyczna stuzgca do zapisu do pliku danych
wymienianych z urzadzeniem; plik logdw dostepny jest w lokalnym folderze aplikacji, czyli
C:\ProgramData\Corral\Verde

Lokalny folder aplikacji — opcja nieedytowalna; dostepny obok przycisk pozwala na przejscie do
folderu w oknie Eksploratora Windows

b) Baza danych

Lokalizacja bazy danych — $ciezka do pliku z bazg danych; zmiana wymaga uprzedniego
skopiowania lub przeniesienia pliku bazy danych programu; nazwa pliku bazy danych to:
Verde.sqlite
Lokalizacja kopii bazy danych — $ciezka do folderu, w ktédrym tworzone sg kopie zapasowe bazy
danych; WAZNE: po aktualizacji programu, w wyniku ktérej zmienia sie struktura bazy danych
kopie zapasowe nie bedg poprawnie obstugiwane przez program — odzyskanie danych wymaga
recznej aktualizacji struktury bazy do nowej wersji
Zaawansowane:
i. Kompaktuj baze — zalecane jest okresowe kompaktowanie bazy w celu zmniejszenia
rozmiaru pliku bazy (szczegdlnie przy duzych bazach uzytkownikéw i zdarzen)
ii. Usun dane — polecenie usuwa wszystkie dane z bazy danych; zalecane jest
wczesniejsze wykonanie kopii bazy danych
iii. Kopia bazy —tworzy automatycznie plik z kopig bazy danych —w nazwie pliku zapisana
jest data i czas wykonania kopii, przyktadowo: Verde20160521_205258.sqlite

Zmiany opcji wymagaja zapisu (przycisk Zapisz). Przycisk Anuluj powoduje rezygnacje z zapisu zmian. Po

zamknieciu okna program weryfikuje stan poszczegdlnych opcji, w szczegdlnosci zmiane potozenia pliku bazy

danych jak rowniez opcje sterujgce monitorowaniem urzgdzen lub zdarzen.


https://myaccount.google.com/security?pli=1#connectedapps

ZARZADZANIE OSOBAMI

1. Woyszukiwanie i prezentacja danych

Do wyszukiwania uzytkownikéw (a $cislej — kodéw kart uzytkownikéw) stuzy panel wyszukiwania dostepny w
lewe] czesci gtdwnego okna programu. Uzytkownikdw mozna wyszukiwaé po nazwisku i imieniu (wystarczy
fragment jednego lub drugiego) jak i po numerze kodu. Po wpisaniu danych wyszukiwanie uruchamiamy
przyciskiem ,,Szukaj”. Przycisk ,,Wyczy$¢” spowoduje wyczyszczenie pdl z danymi.

Uzytkownikdw mozna filtrowa¢ wg przynaleznosci do grup. Stuzy do tego pole wyboru , Grupa”. Wybranie
wartosci innej niz ,Wszystkie grupy” spowoduje wyswietlenie tylko tych uzytkownikéw, ktdrzy sg przypisani do
wybranej grupy. Zaznaczenie pola ,Wyswietl spoza grupy” umozliwia uzupetnienie listy kodéw oséb
nieprzypisanych do wybranej grupy. Rekordy te sg oznaczone kolorem szarym — ufatwia to weryfikacje, ktére
osoby s3 w danej grupie, a ktére nie.

2. Dodawanie, usuwanie, edycja danych

Nowe kody dodajemy poprzez wcisniecie przycisku ,,Dodaj kod”. Otworzy sie okno, w ktérym mozna zdefiniowac
dodawany kod karty (max 10 cyfr) oraz wskaza¢ osobe, do ktdrej przypisany jest kod. W przypadku braku osoby
na liscie, mozna jg dodac poprzez wcisniecie przycisku ,,Dodaj” w oknie Karta. Dla nowo dodawanej osoby nalezy
podac¢ nazwisko, imie, opcjonalnie — nazwe zapisywang w sterowniku, jak réwniez przypisanie do grupy lub grup
(nie jest to wymagane).

Kody usuwamy przyciskiem ,,Usuf kod”. Mozna usung¢ wiecej niz jeden kod — w tym celu nalezy zaznaczy¢
wiekszg liczbe wierszy na liscie koddw.

Edycja kodow mozliwa jest poprzez dwukrotne klikniecie na rekordzie danego kodu w tabeli.

Dane osoby (nazwisko, imie, nazwa, przypisanie do grup) mozna zmieni¢ poprzez uzycie przycisku , Osoba”.
Zmiany wykonujemy w oknie Osoba, ktére stuzy rowniez do dodawania nowych osdb.

3. Podziat na grupy
Grupami zarzgdzamy poprzez przycisk ,Grupy”. W oknie Grupy dostepne s3 funkcje:

e Dodanie i usuniecie grupy. Usuniecie grupy powoduje skasowanie wszystkich powigzan oséb z grupa.

e Dostep uzytkownikéw grupy do urzadzen — zaznaczenie grupy na liscie i rozwiniecie przycisku Dostep
grupy pozwala na nadanie badZ odebranie dostepu do wybranego urzadzenia dla wszystkich
uzytkownikéw przypisanych do grupy

e QOperacje na zaznaczonych — polecenia dostepne pod tym przyciskiem pozwalajg na przypisywanie
uzytkownikéw do wybranej grupy jak rowniez usuwanie uzytkownikéw z grupy:

o Gdy zaznaczony jest wiersz <Brak grupy> w prawym panelu widoczni sg uzytkownicy
nieprzypisani do zadnej grupy — polecenie Dodaj do grupy pozwala na przypisanie zaznaczonych
uzytkownikéw do wskazanej grupy

o Gdy zaznaczona jest ktorakolwiek z grup w prawym panelu widoczni sg uzytkownicy przypisani
do tej grupy — zaznaczonych uzytkownikédw mozna usungac¢ z grupy albo dodac¢ do innej grupy,
wdéwczas osoby sg przypisane do obu grup

4. Dostep do urzadzen

Kody uzytkownikdw mozna przypisywac¢ do zdefiniowanych sterownikéw. Jest to operacja analogiczna jak
przypisywanie oséb do grup. W oknie Karta mozna zaznaczy¢ jeden lub wiecej sterownikdow (w szczegdlnosci



zaden). Dane o przyporzadkowaniu kodéw do sterownikéw sg wykorzystywane do zapisu kodoéw w pamieci
urzadzen.

5. Import / Eksport

Program pozwala na importowanie danych o kodach i uzytkownikach z pliku tekstowego. Oczekiwany i jedyny
obstugiwany format pliku:

e Format tekstowy

e Rozszerzenie .CsV

e  Struktura danych:
o Wiersz nagtéwka "Kod karty","Nazwisko","Imie","Nazwa wyswietlana"
o Wartosci pdl w cudzystowach
o Pola oddzielone przecinkiem

OBStUGA ZDARZEN
1. Podglad zdarzen

Zdarzenia prezentowane sg w tabeli pokazujacej kluczowe dane zdarzenia, czyli date i czas wystgpienia, kod
karty, uzytkownik oraz rodzaj. Program odczytuje jedynie poprawne zdarzenia, czyli kiedy karta przytozona do
urzadzenia zostaje odnaleziona w bazie i kod jest wazny.
Tabela zdarzen, podobnie jak tabela uzytkownikéw pozwala na sortowanie rekordéw po kazdej kolumnie jak
rowniez filtrowanie — gtéwny filtr obejmuje dwa kryteria:

e Okres — dzisiaj, ostatni tydzien (7 dni), biezgcy miesigc, poprzedni miesigc, wszystkie

e Kody / uzytkownicy — wszystkie rekordy albo wg filtru zastosowanego dla tabeli kodéw / uzytkownikéw

Dostepny jest réwniez bardziej szczegdtowy filtr dostepy po kliknieciu prawym przyciskiem myszy na nagtéwku
kolumny) — rozwigzanie przypomina filtrowanie rekordéw w programie Microsoft Excel.

2. Edycja zdarzen

Mozliwe jest dodawanie zdarzen. Wymagane pola to: uzytkownik, kod karty, data i czas, rodzaj zdarzenia oraz
urzadzenie. Dodane znaczenie automatycznie oznaczane jest flagami ,,Dodane” oraz ,Modyfikowane”. Zmiana
danych istniejgcego zdarzenia, dostepna poprzez dwuklik na rekordzie zdarzenia, réwniez powoduje oznaczenie
zdarzenia flaga ,,Modyfikowane”.

3. Odczyt zdarzen

Gdy ustawiona jest opcja programu Monitorowanie zdarzen, program cyklicznie weryfikuje rejestry
podtaczonych urzadzen w celu identyfikacji zblizenia waznej karty. Nowe zdarzenia s zapisywane w bazie
programu. Opcja automatycznego odswiezania tabeli zdarzen (dostepna z poziomu opcji programu oraz na
panelu nad tabelg zdarzen) pozwala na automatyczne wyswietlenie nowych zdarzer w tabeli. Wigczenie opcji
blokuje mozliwos¢ dodawania, edycji oraz filtrowania zdarzen.

4. Eksport

Zdarzenia zapisane w bazie programu mozna wyeksportowac do pliku tekstowego. Stuzy do tego przycisk Eksport.
Program generuje automatycznie nazwe pliku zawierajgcg date i czas eksportu. Plik wynikowy jest plikiem
tekstowym z rozszerzeniem csv. Pola w pliku oddzielone sg przecinkiem, a wartosSci zapisane sg w cudzystowach.



ZARZADZANIE URZADZENIAMI

5. Konfiguracja urzadzen

Lista urzadzen dostepna jest w prawej czesci okna gtéwnego programu. Powyzej listy dostepne sg przyciski
stuzgce do dodawania i usuwania urzadzen. Ponizej listy dostepne sg dwa przyciski szybkiego dostepu:

e Wyzwdl rygiel —umozliwia otwarcie rygla dla zaznaczonego urzadzenia; urzagdzenie musi by¢ podtgczone
do komputera

e  Przeslij — pozwala na przestanie konfiguracji oraz kodéw do urzadzenia

Dane urzadzenia oraz wszystkie funkcje komunikacyjne dostepne s3 w oknie Urzadzenie. Okno zawiera
nastepujace elementy:

a) Panel gérny — mozna tu wskaza¢ port szeregowy (USB), do ktérego podtaczone jest urzgdzenie jak
przycisk do wyszukania podtgczonego urzadzenia,
b) Zaktadka Konfiguracja:
o Zapisz — powoduje zapis danych urzagdzenia w bazie programu
o  WYyslij do urzadzenia — przesyta zdefiniowang konfiguracje do urzadzenia
o Pobierz z urzadzenia — odczytuje konfiguracje z rejestrow urzadzenia i prezentuje je w polach
zaktadki; dane mozna zapisa¢ w bazie programu przyciskiem Zapisz
Wyzwol rygiel — wysyta do urzagdzenia polecenie zwolnienia rygla
Ustawienia fabryczne — wysyta do urzadzenia polecenie przywrécenia ustawien fabrycznych
Panel danych sterownika:
= Nazwa — pole edytowalne
= |D Procesora — pole nieedytowalne, ID jest odczytywane z urzadzenia
= Parametry konfiguracyjne
= Hasto dostepu
c) Zaktadka Dostepy
o Odswiez — prezentuje w tabeli liste kodéw i przypisanych oséb majgcych dostep do danego
urzadzenia
o  WYyslij do urzadzenia — uruchamia proces zapisu kodéw z dostepem do sterownika; operacja
poprzedzona jest przestaniem polecenia kasujgcego wszystkie kody w pamieci urzadzenia.
d) Zaktadka Podglad urzadzenia
o Kody - panel pozwalajgcy na podglad kodow zapisanych w urzadzeniu
=  Odczytaj — umozliwia pobranie ze sterownika kompletnej listy kodéw (maksymalnie
4096). Na liscie nie sg prezentowane kody niepoprawne, czyli ztozone wytgcznie z
bitéw o wartosci 0 albo z samych bitéw o wartosci 1.
=  Wyczy$¢ kody — powoduje przestanie do sterownika polecenia skasowania wszystkich
koddow
=  Dodaj kody do bazy — powoduje zapis w bazie programu koddw, ktérych wartosci nie
istnieja w bazie; dla nowo zapisanych koddéw tworzony jest rowniez wpis o
uzytkowniku na podstawie danych odczytanych z urzadzenia
o Rejestry — panel pozwalajacy na odczyt danych z dostepnych rejestréw urzgdzenia
=  Odczytaj —umozliwia odczyt z urzadzenia wszystkich danych dot. konfiguracji, statusu,
rejestru zdarzen oraz innych rejestrow pomocniczych sterownika. Prezentacja danych
jest w postaci czytelnego drzewka.
=  Wyczy$¢ maske zdarzen — powoduje przestanie do sterownika polecenia czyszczenia
rejestru zdarzen.



STRUKTURA DANYCH

1. Model bazy danych

Grupa — nazwa grupy,

Uzytkownik — imie, nazwisko oraz nazwa przekazywana do sterownika (max 24 znaki, bez polskich
,ogonkéw”),

Uzytkownicy w grupie — przypisanie uzytkownikow do grup (wiele do wielu),

Kody — wartos¢ kodu oraz przypisanie do uzytkownika (kod moze mie¢ tylko jednego uzytkownika),
Czytniki — nazwa i adres sterownika oraz parametry konfiguracyjne, ktére mozna zapisa¢ w pamieci
urzadzenia,

Kody w czytniku — przypisanie kodéw do sterownikéw (wiele do wielu)

Zdarzenia — tabela przechowujgca dane o zdarzeniach odczytanych z urzadzenia



